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Didzioji dalis KS incidenty Lietuvoje — jsilauzimai arba spragos

Nacionalinio kibernetinio saugumo centro (NKSC) duomenimis, 2018 m. Lietuvoje buvo
uzregistruota 53 183 kibernetinio saugumo incidentai, iS jy 29 747 jrenginiy saugumo
spragos ir 10 059 jsilauzimai j rysSiy ir informacines sistemas (RIS) ir jy uzvaldymas. Svarbu
pabreézti, kad, lyginant su ankstesniais metais, incidentai tapo sudétingesni bei penktadaliu
(21 proc.) didéjo jrenginiy, turinciy saugumo spragy skaicius.
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Informacija apie kibernetinius
incidentus 2018 m.

Kenkimas programinei
jrangai

Jrenginiy saugumo
spragos

M JsilauZimas j sistema
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Lietuva — kibernetiniy iSpuoliy rizikos zonoje

Su kibernetinio saugumo issukiais susiduria tiek vieSojo,
tiek privataus sektoriaus subjektai. NKSC nustaté, kad 52
proc. interneto svetainiy Lietuvoje yra pazeidziamos, o
Lietuvos banko 2018 m. atlikta finansy jstaigy apklausa
atskleidé, kad Lietuvos finansy sistemai didziausig rizika
kelia kibernetiniy iSpuoliy galimas poveikis.

2018 m. Lietuvos (.It) interneto svetainiy
kibernetinio saugumo vertinimas




Lietuvos kibernetinio saugumo tarptautinis vertinimas

Lietuvos uzimama vieta pagal 2019 m. Nacionalinj kibernetinio saugumo indeksg

Lietuvos uzimama vieta pagal 2018 m. Pasaulinj kibernetinio saugumo indeksa

Atsakingo KS spragy atskleidimo praktikos atsiradimas — atkirtis KS specialisty trakumui

2018 m. , Kurk Lietuvai” programos rémuose vykdyto tyrimo duomenimis, KS specialisty traikumas yra jauciamas
visame pasaulyje ir Lietuva néra iSimtis. Lietuvoje yra apie 100 sertifikuoty KS specialisty ir apie 250 IT specialisty
dirbanciy KS jmonése, taCiau prognozuojama, kad iki 2020 m. Lietuvoje papildomai reikés iki 700 Sios srities
specialisty. Didéjantis KS specialisty trukumas gali neigiamai paveikti Lietuvos kibernetinj sauguma ir jo tarptautinj
vertinimg, todeél butinas platesnis visuomenes jtraukimas j kibernetinio saugumo spragy aptikimo ir prevencijos
procesus. Atsakingo kibernetinio saugumo spragy atskleidimo praktikos atsiradimas Lietuvoje galéty tapti kertiniu
zingsniu link platesnio viesojo ir privataus sektoriy bendradarbiavimo KS spragy valdymo srityje.




Lietuva artéja prie visapusés kibernetinés brandos

2017 m. Oksfordo universiteto pasaulinio kibernetinio saugumo gebéjimy
centras paviesino Lietuvos kibernetinio saugumo apzvalga. Sis vertinimas
atskleide, kad veiksniai, pagal kuriuos Lietuvai dar truksta jdirbio iki
visapuseés kibernetinio saugumo brandos apima:

* Lietuvos teisine sistemag
* Atsakingg dalijimasi informacija

* Formalias ir neformalias bendradarbiavimo strukturas, skirtas kovai su
kibernetiniais nu5|kalt|ma|s

E WV ‘ Etr A L TR

Atsakmgo sragq atskleldlmo praktlka V|sapuses Lletuvos klbernetlnes brandos salyga

- Vertinime pateiktos rekomendacijos, kuriy jgyvendinimas sglygoja Lietuvos kibernetinés brandos augima:

Sukurti atsakingg kibernetinio saugumo spragy atskleidimo tvarka apimancia visas suinteresuotas salis (produkty
tiekéjus, klientus, saugumo sistemy tiekéjus ir visuomene) ir uztikrinti jos jsisavinimg privaCiame sektoriuje. Nustatyti
spragos pranesimo, priémimo, pasalinimo ir atskleidimo terminus

Skatinti programinés jrangos ir paslaugy teikéjus atsizvelgti j praneSimus apie kibernetinio saugumo spragas ir
pazeidziamumus pasitelkiant konfiglracijos ir spragy Salinimo procesus

Skatinti ypatingos svarbos infrastruktlros organizacijas ir interneto paslaugy teikéjus dalintis technine informacija apie
kibernetinio saugumo pazeidziamumus

. VieSinti technines pazeidziamumuy analizes ir teikti suinteresuotoms Salims rekomendacijas atsizvelgiant j jy
~ kompetencijas ir parei







SANS instituto duomenimis, KS spraga
aptikes asmuo turi keturis pasirinkimus:

Neatskleidimas (nondisclosure) — informacija apie kibernetinio saugumo spragg
neperduodama niekam. Spragg atrades asmuo informacijg apie Sig spragg pasilieka sau.

Pilnas atskleidimas (full disclosure) — informacija apie KS spragg atskleidziama placiajai
auditorijai, nepaliekant kibernetinio saugumo subjektui (KSS), kurio sistemose spraga buvo
aptikta, pakankamai laiko spragai pasalinti.

Ribotas atskleidimas (limited disclosure) — informacija apie KS spragg pateikiama tik tam
tikroms suinteresuotoms Salims, pvz. Nacionaliniam kibernetinio saugumo centrui (NKSC).

Atsakingas atskleidimas (responsible disclosure) — informacijos apie KS spragg atskleidimas
koordinuojamas su KSS, kurio sistemose spraga buvo aptikta.




Atsakingo atskleidimo tvarkos taikymas —
koordinuoto KS spragy atskleidimo

arantas

Remiantis Pasaulinio kibernetinio ekspertiniy ziniy forumo
rekomendacijomis, KS spragy atskleidimo procesg palengvinti gali
atsakingo atskleidimo tvarkos (AAT) taikymas arba patikimos
valstybinés institucijos dalyvavimas. AAT yra dokumentas, kurj
pavieSines KSS apibrézia atsakingo atskleidimo procesg bei
nustato Siame procese dalyvaujanciy suinteresuoty Saliy teises ir
pareigas. Kaip matoma B diagramoje, vadovaudamasis AAT, spragg
aptikes asmuo gali apie jg pranesti organizacijai, kurios sistemose
buvo aptikta spraga ir koordinuoto dvisalio proceso metu
uztikrinti Sios spragos pasalinima. Kitu atveju, minétas asmuo taip
pat gali kreiptis j AAT vieSinancig patikimg valstybés institucija,
pvz. NKSC, kuris, atlikdamas tarpininko role, dalyvauty trisaliame
atsakingo atskleidimo procese, kurio metu spraga buty pasalinta.

Atrasta KS spraga

Apie spragg

KSS taiko AAT pranegama NKSC

Apie spraga NKSC informuoja
praneSama KSS KSS

Trisalis
koordinuotas
procesas

Dvisalis
koordinuotas
procesas

Saugumo
spraga
pasalinama



Su didziausia rizika susiduriama pasirinkus pilng
atskleidima arba nepranesus apie aptikta KS sprag

Kadangi LR teisés aktuose néra formalaus atsakingo KS spragy
atskleidimo apibrézimo, o Salies kibernetinio saugumo subjektai
(KSS) nevieSina atsakingo atskleidimo tvarkos (AAT), KS spragas
aptike asmenys néra tikri, ar jy atrasta KS spraga bus pasalinta, bei
susiduria su neuztikrintumu dél savo teisinés padéties.
Kaip matoma A diagramoje, apie aptiktg spragg gali buti pasirinkta
pranesti vieSai arba jos neatskleisti visai. Asmuo, pasirinkes pilno

Atrasta KS spraga

KSS

netaiko AAT,
néra teises akty

atskleidimo metodg ne tik nesuteikia KSS Sanso pasalinti spragg, Pilnas - Spraga
bet ir rizikuoja uZsitraukti baudZiamaj komybe. T i i Neatskleidimas Zali
J 3)q atsakomybe. Tuo paciu atskleidimas nepasalinama
metu, jeigu informacija apie KS spragg lieka paslaptyje, tikétina,
kad spraga liks nepasalinta ir jg iSnaudos piktavaliai. Abejais - ;
e e v e VARTENSEIE! oy :
atvejais tikétina, kad bus padaryta zala KSS reputacijai ir Stskleidia Spraga iSnaudoja
piktavaliams bus palikta galimybeé iSnaudoti KS spraga. Spraga piktavaliai
Praneséjui KSS nepakanka S
IECILCINERGINGIE laiko pasalinti cala KSS :
reputacijal

atsakomybeé spragg



Atsakingo atskleidimo tvarkos (AAT) LN L 0CcTINGER | & spctocon
taikymas Lietuvoje néra paplites ol

urask klaida

Dél reglamentavimo ir rekomendacijy trukumo, atsakingo 3 Ser"a
KS spragy atskleidimo tvarka Lietuvoje taiko tik pavienés
organizacijos. Lietuviy kalba atliekant paieSkas susijusias su
atsakingo atskleidimo praktika ,Google” paieskos variklio T o
pagalba, matomi tik pavieniai rezultatai, o Lietuvoje savo ir taikancios organizacijos

veiklg vykdancios ir AAT taikancios organizacijos dazniausiai
tokig tvarkg viesina ne lietuviy kalba. O VISMA

Naujienos
PradZia Visma |moniy Grup¢ Bendruomene D DOkait
AAT taikymas vieSajame sektoriuje Tu gali mus palauzyti
Pranesti apie aptiktas kibernetinio saugumo spragas R, ONALINIS KIBERNETINIG SAUGUMO CENTRAS
visuomene skatina ir NKSC, kuris savo internetiniame @
portale vieSina praneSimo apie spragg formg, taciau

nepublikuoja atsakingo atskleidimo tvarkos detaliai NKS_C viesina pranesimo
paaiskinancios NKSC jsipareigojimus ir apie spraga apie KS spragg forma
pranesusio asmens teises ir pareigas.

Swedbank &

1INie

]

AAT taikymas privaCiame sektoriuje

AAT Lietuvoje vieSinancios

Naujienos Pranesti Jrankiai Rekomendacijos







Lietuvos Respublikos jstatymai ir Krasto apsaugos ministerijos
jsakymai reglamentuojantys kibernetinj sauguma

Lietuvos Respublikos jstatymas ISleidimo data Jstatymo Nr.

Kibernetinio saugumo jstatymas 2014 m. gruodzio 11 d. XI1-1428
Valstybés informaciniy iStekliy valdymo jstatymas 2011 m. gruodzio 15 d. XI-1807
Elektroniniy rysiy jstatymas 2004 m. balandzio 15 d. IX-2135

Administraciniy nusizengimy kodeksas 2015 m. birzelio 25 d. X11-1869
BaudZiamasis kodeksas 2000 m. rugseéjo 26 d. VIII-1968

Asmens duomeny teisinés apsaugos jstatymas 1996 m. birzelio 11 d. 1-1374

Lietuvos Respublikos krasto apsaugos ministro jsakymas ISleidimo data Jsakymo Nr.

Dél Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos nuostaty ir strukttros 2013 m. gruodzio 31 d. V-1200
patvirtinimo

Dél Techniniy kibernetinio saugumo priemoniy diegimo ir valdymo valstybés informaciniuose 2015 m. geguzés 5 d. V-461
iStekliuose ir ypatingos svarbos informacinéje infrastrukttroje tvarkos apraso patvirtinimo

Dél Kibernetinio saugumo tarybos personalinés sudéties patvirtinimo 2015 m. geguzés 26 d. V-535
Dél Nacionalinio kibernetinio saugumo centro reagavimo j kibernetinius incidentus valstybés 2016 m. sausio 6 d. V-11

informaciniuose istekliuose ir ypatingos svarbos informacinése infrastrukttrose tvarkos apraso
patvirtinimo




i

Lietuvos Respublikos Vynausybes nutar|ma|
reglamentuojantys kibernetinj sauguma

N \/ / V. W

L|etuvos Respublikos Vyriausybés nutarimas ISleidimo data m

~ Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo 2018 m. rugpjucio 13 d.

Dél Registry steigimo, klrimo, reorganizavimo ir likvidavimo tvarkos apraso patvirtinimo 2012 m. liepos 18 d. 881

Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso 2013 m. vasario 27 d. 180
patvirtinimo

Dél Bendrujy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy 2013 m. liepos 24 d. 716
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso

patvirtinimo

Dél Informacinés visuomenés plétros 2014-2020 mety programos , Lietuvos Respublikos skaitmeniné 2014 m. kovo 12 d. 244
darbotvarké” patvirtinimo

Dél Informacinés visuomeneés plétros 2014-2020 mety programos , Lietuvos Respublikos 2015 m. balandzio 27 d. 478
skaitmeniné darbotvarké” jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo

Dél Kibernetinio saugumo tarybos sudarymo ir jos reglamento patvirtinimo 2015 m. balandzio 23 d. 422



Tarptautiniai teises aktai reglamentuojantys kibernetinj sauguma

Europos Tarybos Konvencija dél elektroniniy nusikaltimy

2001 m. lapkricio 23 d.

ES reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny 2016 m. balandzio 27 d.
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)

ES direktyva 2016/680 dél fiziniy asmeny apsaugos kompetentingoms institucijoms tvarkant asmens duomenis 2016 m. balandzio 27 d.
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo
tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR

ES direktyva 2013/40/ES dél ataky pries informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2013 m. rugpjacio 12 d.
2005/222/TVR

ES direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje 2002 m. liepos 12 d.
(Direktyva dél privatumo ir elektroniniy rysiy)

ES direktyva 2016/1148 (NIS) dél priemoniy aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje 2016 m. liepos 6 d.
Sajungoje uztikrinti

Bendras komunikatas Europos Parlamentui ir Tarybai , Europos Sajungos kibernetinio saugumo strategija. Atvira, 2013 m. vasario 7 d.
saugi ir patikima kibernetiné erdvé“

Bendras komunikatas Europos Parlamentui ir Tarybai , Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo 2017 m. rugsejo 13 d.
didinimas“



| Aakingo KS spragy atskleidimo
praktikos kurimui aktualus teisés aktai

m Kibernetinj saugumag Lietuvoje reglamentuoja platus spektras nacionaliniy ir tarptautiniy teisés akty,
* taciau konsultuojantis su Krasto apsaugos ministerijos teisés specialistais, Generalinés prokurattros
prokurorais ir Lietuvos policijos Sunkaus ir organizuoto nusikalstamumo tyrimo 5-osios valdybos
atstovais, buvo nustatyta, kad atsakingo KS spragy praktikai ypatingai aktualus yra Sie teisés aktai:

* Kibernetinio saugumo jstatymas
Vyriausybés nutarimas dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo
Baudziamasis kodeksas

Bendras Komunikatas Europos Parlamentui ir Tarybai ,, Europos Sgjungos kibernetinio saugumo
strategija. Atvira, saugi ir patikima kibernetiné erdve”

Bendras komunikatas Europos Parlamentui ir Tarybai , Atsparumas, atgrasymas ir gynyba: ES
kibernetinio saugumo didinimas”

ES direktyva 2013/40/ES dél ataky prieS informacines sistemas, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2005/222/TVR

Bendrasis duomeny apsaugos reglamentas




Atsakingo atskleidimo praktikos Lietuvoje karimo poreikis
atsispindi Lietuvos kibernetinio saugumo strategijoje

Nacionalinéje kibernetinio saugumo strategijoje, patvirtintoje Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo® nustatytas atsakingo KS spragy atskleidimo praktikos
poreikis:

. || * Strategijos 37 punkte nurodoma, kad ,,siekiant atsakingumo atskleidZiant

(informaciniy ir rysSiy technologijy) IRT saugumo spragas, svarbu sudaryti galimybe
saugumo spragg suradusiam ir norin€iam jg iStaisyti asmeniui bendradarbiauti su
kibernetinio saugumo subjektais, kuriy IRT saugumo spraga buvo atskleista.
Kibernetinio saugumo subjektai, nustate ir viesai paskelbe IRT saugumo spragy
atskleidimo tvarka, apsisaugoty nuo kibernetiniy incidenty galimos Zalos arba j3
labai sumazinty. IRT saugumo spragy atskleidimo tvarkos nustatymas ir viesas
paskelbimas prisidéty prie valstybés kibernetinio saugumo uztikrinimo ir sudaryty
daugiau viesojo ir privataus sektoriy bendradarbiavimo galimybiy*.

» Strategijos 38.3 punkte teigiama, kad atsakinga viesojo ir privataus sektoriy IRT

) saugumo spragy atskleidimo praktika bus kuriama ,inicijuojant atsakinga vieSojo ir |

| privataus sektoriy IRT spragy atskleidimo praktika, nustatant Sios srities veiklos
principus, metody, techniniy gebéjimy ar kity priemoniy taikymo tvarka®.




Atsakingo atskleidimo praktikos Lietuvoje jteisinimas jmanomas jtraukus kibernetinés spragos
sgvoka ir atsakingo pranesSimo apie jg aprasa j Kibernetinio saugumo jstatyma

Siuo metu galiojanc¢iame LR kibernetinio saugumo jstatyme néra KS spragos savokos apibrézimo bei stokojama atsakingo
kibernetinio saugumo spragy atskleidimo proceso aprasymo. Kita vertus, Sis jstatymas apibrézia ,kibernetinio incidento”
sgvoka, bei jvardina savanorisko pranesimo apie KS incidentg galimybe.

» Jstatyme kibernetinis incidentas yra apibréZziamas kaip ,jvykis ar veika kibernetinéje erdvéje, galintys* sukelti arba
sukeliantys grésme arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys* trikdyti arba trikdantys rysiy ir
informaciniy sistemy veikima, valdymga ir paslaugy jomis teikima.”

e Jstatymo 16 straipsnyje numatoma, kad ,asmenys, kuriems Siame jstatyme néra nustatytos pareigos pranesti apie
kibernetinius incidentus jy valdomose rysiy ir informacinése sistemose,** turi teise savanoriskai pranesti Nacionaliniam
kibernetinio saugumo centrui apie kibernetinius incidentus® Siame straipsnyje taip pat numatoma, kad ,,asmeniui,
savanorisSkai praneSusiam apie kibernetinj incidentg, nenustatoma pareigy, susijusiy su pranesimo pateikimu®.

*Dél Zodzio ,galintys”, kibernetinio saugumo jstatyme apibrézta kibernetinio incidento sgvoka apima ir kibernetinés sprago sgvoka.

**pagal §j straipsnj suteikus asmenims galimybe pranesti apie kibernetinius incidentus ne tik jy, bet ir treciyjy saliy valdomose rysiy ir informacinése
sistemose, atsakingo atskleidimo procesui buty suteiktas teisinis pagrindas.




-
- - i
kd

Elektroniniai nusikaltimai, uz kuriuos numatyta baudziamoji atsakomybé

LR BK XXX skyriuje iSvardinty nusikalstamy veiky pagrindinis késinimosi objektas yra elektroniniy duomeny ir informaciniy
sistemy saugumas:

* 196 str. ,Neteisétas™ poveikis elektroniniams duomenims” (pvz. neteisétas prisijungimas prie tinklalapio turinio valdymo
sistemos ir elektroniniy duomeny pakeitimas ar pasalinimas)

197 str. ,Neteisétas* poveikis informacinei sistemai“ (pvz.: DoS atkirtimo nuo paslaugos ir DDoS paskirstyta atkirtimo nuo
paslaugos atakos, kuriy tikslas paveikti informacine sistema arba tinklg taip, kad paslaugos tapty neprieinamos)

198 str. ,Neteisétas* elektroniniy duomeny perémimas ir panaudojimas” (pvz. Sodros, banky nevieso pobudzio informacija)
198! str. ,Neteisétas* prisijungimas prie informacinés sistemos” (pvz. prisijungimas prie svetimos el. bankininkystés
paskyros, elektroninés pasto dézutés, Facebook, prisijungimai prie jvairiy nevieso pobudzio duomeny talpykly)

1982 str. ,Neteisétas* disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais
duomenimis” (pvz. disponavimas programine jranga, kuri renka duomenis (, keylogger” — kenkéjiska programiné jranga,
slaptai fiksuojanti klaviatliros paspaudimus), taip pat neteisétas disponavimas svetimy elektroniniy paskyry slaptazodziais

*Nors LR BK numato bausmes uz veiksmus, tiesiogiai susijusius su atsakingo atskleidimo praktika, svarbu atkreipti démesjj XXX skyriuje nusikalstamg veikla
salygojancia ,neteisétumo” sgvoka. Su atsakingo atskleidimo procesais susije veiksmai, kurie Siuo metu galéty uztraukti baudziamagjq atsakomybe biity laikomi
teisétais jeigu:

* Kibernetinio saugumo subjektas vieSina atsakingo atskleidimo tvarkga, apibréziancia Siame procese dalyvaujanciy Saliy veiklos ribas

* Kibernetinio saugumo jstatyme ir jo pojstatyminiuose aktuose yra apibrézta KS spragos sqvoka ir nustatytas atsakingo KS spragy atskleidimo procesas.

* Nustatoma, kad spragqg aptikes asmuo laikési teisés aktais nustatytos atskleidimo tvarkos ir sglyguy.




Atsakingo KS spragy atskleidimo praktikos
kUrimas atitinka kertinius ES teisés aktus

»,Bendra atsakomybé siekiant uztikrinti sauguma” yra vienas is kertiniy ES
kibernetinio saugumo strategijoje minimy principy. Strategijoje teigiama,
kad ,,norint didinti kibernetinj sauguma, visi subjektai, kuriems tai aktualu
(valdZios institucijos, privatus sektorius, pavieniai pilieciai) turi pripazinti,

kad atsakomybé yra bendra®

Placiau apie bendrg visy suinteresuoty Saliy atsakomybe yra kalbama ES
direktyvoje 2013/40/ES dél ataky pries informacines sistemas. Direktyvoje
nurodoma, kad dalinimasis informacija apie identifikuotas KS spragas yra
,svarbus” ir veiksmingas , informaciniy sistemy saugumo gerinimo
elementas”. Taip pat teigiama, kad ,valstybés narés turéty stengtis sudaryti
sglygas teisétai aptikti saugumo spragas ir apie jas pranesti®.

Apie atsakingos KS spragy atskleidimo praktikos poreikj kalbama ir
Bendrame komunikate Europos Parlamentui ir Tarybai , Atsparumas,
atgrasymas ir gynyba: ES kibernetinio saugumo didinimas“. Siame
dokumente teigiama, kad ,,svarbus vaidmuo nustatant produkty ir
paslaugy pazeidziamumo problemas tenka saugumo tyrimus atliekancioms
treCiosioms Salims, todél visose valstybése narése turéty buti sudarytos
sglygos koordinuotam pazeidziamumo problemuy atskleidimui*.




Atsakingo atskleidimo praktika suderinama
su asmens duomenis sauganciu ES reglamentu

Atsakingo KS spragy atskleidimo kompanijos , HackerOne“
skaiciavimais, iki 25 proc. veiklos susijusios su atsakingu atskleidimu
gali turéti jtakg asmens duomenimis, todél siekiant jgyvendinti
atsakingo KS spragy atskleidimo praktika Lietuvoje deréty ypatinga
démes;j skirti ES patvirtintam Bendrajam duomeny apsaugos
reglamentui. Siame reglamente didelis démesys skiriamas duomeny
tvarkymo saugumui. Pagal reglamento 32 straipsnj, sukuriamas
teisinis pagrindas atsakingo atskleidimo praktikos karimui, nes
asmens duomeny tvarkytojas yra jpareigojamas jgyvendinti , tinkamas
technines ir organizacines priemones, kad buty uztikrintas pavojy
atitinkancio lygio saugumas®. Tai apima ir ,,reguliary techniniy ir
organizaciniy priemoniy, kuriomis uztikrinamas duomeny tvarkymo
saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesg”.
Kibernetinio saugumo subjektams taikantiems atsakingo atskleidimo
praktika taip pat deréty atsizvelgti j reglamento 6 straipsnj, kuriame
nustatyta, kad duomeny tvarkymas yra teisétas jeigu ,,duomeny
subjektas daveé sutikimg, kad jo asmens duomenys buty tvarkomi
vienu ar keliais konkrecdiais tikslais“ arba jeigu ,tvarkyti duomenis
batina siekiant atlikti uzduotj, vykdoma vieSojo intereso labui.
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Apklausoje dalyvavo jvairaus dydzio organizacijos is septyniy veiklos sriciy

Siekiant nustatyti atsakingo KS spragy atskleidimo poreikj Lietuvoje, buvo atlikta privataus sektoriaus
organizacijy apklausa Sioje apklausoje dalyvavo 50 atstovy i jvairaus dydZio organizaciju, kuriy veiklos
sritys apeme IT sprendimy kirimg, finansus, elektronine prekybg, Ziniasklaidg, transportg, teisines
paslaugas ir kitas su IT arba ry§iq technologijy naudojimu susijusias sritis.

Organizacijos dydis Organizacijos veiklos sritis

M IT sprendimai

B Finansai
H Didelé
M Elektroniné prekyba
B Vidutiné .
Ziniasklaida
B Maza
W Transportas
Labai maza
B Teisinés paslaugos

M Kita




Informacinio turto apsaugg uztikrinti — svarbu, reglamentavimo — reikia

Visy apklausoje dalyvavusiy organizacijy atstovai vienareikSmiskai teige, kad jy atstovaujamoms
organizacijoms svarbu uztikrinti maksimalig joms priklausancio informacinio turto apsaugg. Tuo paciu metu,
net 94 procentai apklausos dalyviy isreiské palaikyma atsakingo KS spragy praktikos Lietuvoje
reglamentavimui, kuris suteikty galimybe spragg aptikusiam asmeniui apie jg pranesti organizacijai, kurios IT
arba rysiy sistemoje ji buvo aptikta. Pasisake uz reglamentavimg asmenys taip pat atkreipé démes;j j tai, kad
atsakingo atskleidimo praktikos reglamentavimas neturéty palikti vietos interpretacijoms.

Ar organizacijai svarbu uztikrinti jai Ar reikalingas atsakingo KS spragy
priklausancio informacinio turto atskleidimo reglamentavimas?
apsaugy?

M Taip, reikalingas

B Ne, nereikalingas

TAIP, SVARBU NE, NESVARBU




Atsakingo atskleidimo tvarkas viesinti galéty, bet nuomonés issiskiria dél atlygio

Dauguma apklausos dalyviy teigé, kad jy atstovaujamos organizacijos galéty paviesinti savo atsakingo KS spragy
atskleidimo tvarkas, taciau pripazino, kad buty naudinga jei valstybé publikuoty Siy tvarky ruosimo gaires. Nemaza dalis
respondenty (26%) teigé, kad tokia tvarka turéty buti bendra ir jg turéty paruosi valstybé, tuo metu tie, kurie teigé, kad

susilaikyty nuo tokios tvarkos vieSinimo, savo pasirinkima grindé manymu, kad atsakingo atskleidimo tvarkos
atsiradimas skatinty nusikaltimus kibernetinéje erdvéje. Apklausos dalyviai iSreiSké nuomone ir dél atlygio uz
geranoriskus pranesimus apie KS spragas. Nors daugelis respondenty teigé, kad jy organizacija suteikty atlygj uz
pranesimus apie spragas, toks atlygis priklausyty nuo aptiktos spragos reikSmingumo ir dazniausiai apsiriboty
organizacijos atributika. Daugiau nei ketvirtadalis respondenty, teigusiy, kad aptinkantys spragas asmenys turéty veikti
neatlygintinai, baiminosi, kad atlygintina KS spragy atskleidimo praktika galéty atverti kelig piktnaudziavimui.

Ar organizacija sutikty atsilyginti Ar organizacija galéty parengti ir
apie KS spraga atsakingai paviesinti atsakingo atskleidimo

pranes$usiam asmeniui? tvarka?

M Galety

B Sutikty
. .
m Sutikty i dalies Negaléty

4 :
Nesutikty m Tvarka turéty

nustatyti valstybé




] pranesSimus apie KS spragas ziuri palankiai, jais dalintysi su valstybe

Dauguma (96%) respondenty teigé, kad pranesSimai apie KS spragas padéty apsaugoti jy atstovaujamy organizacijy
informacinj turtg, taciau pabrézé, kad kiekvieng pranesimo atvejj vertinty atskirai. Dauguma (80%) apklausos dalyviy
teigé, kad jy organizacija pasalinty KS spragg ir apie tai pranesty jg aptikusiam asmeniui, o j teisésaugg kreiptysi tik tuo
atveju jei Sio asmens veiksmy teisétumas kelty jtarimy. Tik maza dalis apklausos dalyviy (4%) teigé, kad praneSimus apie
spragas ignoruoty, remdamiesi nuostata, kad didzioji dalis gaunamy pranesimy nebuty reikSmingi. Sprendziant pagal
gautus atsakymus, didzioji dalis organizacijy (74%) dalintysi gauta informacija apie spragas su atsakinga valstybine
institucija, taciau daznai tai daryty pasalinus aptiktg spragg arba jsitikinus, kad Si informacija nebus platinama.

Kokie buty organizacijos
spragas padéty veiksmai gavus pranesSima
apsaugoti organizacijos apie KS spraga?
informacinj turtay?

Ar pranesSimai apie KS

TAIP, PADETY  NE, NEPADETY SPRAGA  TEISESAUGA IGNORUOTY

PASALINTY  KREIPTYSI]  PRANESIMA

Ar organizacija dalintysi
informacija apie atsakingai
atskleistas KS spragas su
valstybe?

B Taip M Ne
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NKSC duomenimis, didzigjg dali Lietuvoje uzregistruojamy KS incidenty sudaro jrenginiy saugumo
spragos bei jsilauzimai j RIS, o su KS isSukiais susiduria tiek vieSojo, tiek privataus sektoriy subjektai.

Lietuvos KS tarptautinis vertinimas yra itin aukstas, taciau Saliai, siekiant visapusés kibernetinés brandos,
svarbu sukurti sglygas atsakingo KS spragy atskleidimo praktikos atsiradimui. Si praktika ne tik prisidety
prie augancio Lietuvos kibernetinio saugumo, bet ir duoty atkirtj KS specialisty trukumui.

Egzistuoja bent keturios KS spragy atskleidimo praktikos, taiau siekiant suvaldyti potencialias rizikas ir
uztikrinti maksimalig naudg visoms KS spragos atskleidimo procese dalyvaujanioms suinteresuotoms
Salims, deréty rinktis atsakingo atskleidimo praktika.

Siuo metu triksta teisinio reglamentavimo arba rekomendacinio pobidZio dokumenty, apibréZianciy
atsakingo atskleidimo sgvokas, sampratg ir tvarka.

Informacija apie atsakingo KS spragy atskleidimo praktika Lietuvoje néra paplitusi, o tokia praktika taiko
tik pavienés Lietuvoje veiklg vykdancios organizacijos.

Nustatyta, kad is visy kibernetinj sauguma Lietuvoje reglamentuojanciy teisés akty, septyni is jy yra
aktualus atsakingo KS saugumo praktikos karimui.




ISvados

Lietuvos Kibernetinio saugumo strategija yra vienintelis teisés aktas, kuriame uzsimenama apie atsakingo
KS spragy atskleidimo praktika.

Jvertinus esama teisine aplinkg, atsakingo atskleidimo praktikos jteisinimui reikéty jvykdyti LR
kibernetinio saugumo jstatymo ir Vyriausybés nutarimo , Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo” pakeitimus.

Konsultacijy su Lietuvos teisésaugos atstovais metu nustatyta, kad su atsakingo atskleidimo praktika
susije veiksmai galéty buti laikomi teisétais, jei kibernetinio saugumo subjektas, kurio IT arba rysiy
sistemose aptinkama spraga, viesSina atsakingo atskleidimo tvarkg, apibréziancig Siame procese
dalyvaujanciy saliy veiklos ribas, o spragg aptikes asmuo laikosi teisés aktuose nustatyty atsakingo
atskleidimo salygy ir tvarkos.

Tarptautiniy teisiniy nuostaty analizé atskleidé atsakingo atskleidimo praktikos suderinamuma su
kertiniais ES teisés aktais.

Atlikus privataus sektoriaus organizacijy apklausg, nustatyta nekvestionuojama informacinio turto svarba
bei iSsiaiskinta, kad dauguma privataus sektoriaus organizacijy palaikytu atsakingo KS spragy atskleidimo
praktikos ktrimg ir reglamentavimg Lietuvoje.
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